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Oplysninger om regionens behandling af dine
personoplysninger i forbindelse med din anszettelse i
Region Syddanmark

Vi sender dig dette brev for at orientere dig om, hvordan Region Syddanmark behandler personoplys-
ninger om dig i forbindelse med din anseettelse i regionen.

| trad med databeskyttelsesforordningen finder du nedenfor en beskrivelse af, hvilke oplysninger der
behandles, hvad formalet er med behandlingen af oplysningerne mm.

Som led i regionens fortsatte fokus pa udvikling og opdatering af informationssikkerhed, er dokumen-
tet blevet opdateret.

Kontaktoplysninger til regionen

Region Syddanmark er dataansvarlig for de oplysninger, som vi behandler om dig. Du finder vores
kontaktoplysninger nedenfor:

Region Syddanmark

Damhaven 12

7100 Vejle

CVR-nr.: 29190909

Telefon: 76631000

Mail: kontakt@rsyd.dk

Kontaktoplysninger pa Region Syddanmarks databeskyttelsesradgiver
Hvis du har spegrgsmal til vores behandling af dine oplysninger, er du altid velkommen til at kontakte
regionens databeskyttelsesradgiver.
Du kan kontakte databeskyttelsesradgiveren pa fglgende mader:
e Pa e-mail: databeskyttelsesraadgiver@rsyd.dk
e Patelefon: 24 75 62 90

e Ved brev til Region Syddanmark, att.: Databeskyttelsesradgiver, Damhaven 12, 7100 Vejle

Du kan laese mere om regionens databeskyttelsesradgiver pa regionens hjemmeside.

Hvor dine personoplysninger stammer fra
Generelt set kan de personoplysninger, som Region Syddanmark behandler om dig, komme fra:
- Dig selv som ansgger eller medarbejder

- Dig selv og/eller din leege, i forbindelse med sygdom og indhentelse af laegeerkleeringer
- Din neermeste ledelse og arbejdspladsen i gvrigt

- Din fagforening

- Din pensionskasse

- Politiet

- Andre offentlige myndigheder

Kategorier af personoplysninger

Nogle typer af oplysninger knytter sig til din Isnudbetaling, mens andre typer af oplysninger knytter sig
til adgange til IT-systemer, fysisk adgang til bygninger og andre knytter sig mere til de opgaver, du lg-
ser, f.eks. madereferater eller din mailadresse.

Hvis det har betydning for din ansaettelse, kan vi behandle falgende kategorier af personoplysninger
om dig:
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Almindelige oplysninger

Herunder navn, adresse, cpr.nr., Ignanciennitet, overenskomstforhold, ansaettelseskontrakt, stillings-
opslag, ansggning med bilag herunder curriculum vitae, aftaleskemaer fra medarbejderudviklingssam-
taler, oplysninger om naermeste pargrende mv.

Fglsomme personoplysninger

Herunder helbredsoplysninger som behandles i forbindelse med sygefraveer, f.eks. ved anmodning
om sygedagpengerefusion, sygefraveerssamtaler, i forbindelse med indhentelse af lazegeerklaeringer og
i det omfang medarbejderne afgiver helbredsoplysninger i jobansggning samt under samtaler.

Andre falsomme personoplysninger sasom oplysninger om fagforeningsmaessig tilhgrsforhold, race
eller etnisk oprindelse, religigs, filosofisk eller politisk overbevisning, sociale forhold, seksuelle forhold,
seksuel orientering behandles som udgangspunkt ikke, med mindre du selv afgiver disse oplysninger i
din ansggning, eller hvis oplysningerne fremkommer under samtaler med din ledelse og derfor kan
fremga af et samtalereferat.

Oplysninger om strafbare forhold

Regionen vil, hvor det er relevant og lovligt, indhente og behandle straffe- og/eller barneattester.
Hertil kommer, at regionen modtager en underretning fra Rigsadvokaten, hvis en medarbejder bliver
sigtet, tiltalt eller demt for et eller flere strafbare forhold, og hvis Rigsadvokaten vurderer, at det straf-
bare forhold méa antages at veere af veesentlig betydning i relation til medarbejderens anszettelsesfor-
hold. Regionen vil herefter vurdere, hvilken betydning oplysningerne har for den pageeldende medar-
bejders ansaettelsesforhold.

Modtagere eller kategorier af modtagere

Regionen videregiver kun personoplysninger i de tilfaelde, hvor det er relevant for din ansaettelse og
hvor der er retlig hjemmel hertil.

Det kan f.eks. vaere oplysninger om indtaegtsforhold til SKAT, oplysninger om sygefravaer nar der an-
sgges om kommunal lgnrefusion, ngdvendige personoplysninger til den forhandlingsberettigede orga-
nisation (tillidsrepraesentant) i forbindelse med lgnforhandlinger, relevante oplysninger til pensionssel-
skab, relevante oplysninger til regionens feriefond, mv. Herudover videregives der personoplysninger i
de tilfeelde, hvor databehandlingen overlades til databehandlere.

Opbevaring af dine personoplysninger

Sa laenge du er ansat i regionen gemmes oplysninger vedrgrende dit ansaettelsesforhold.

Regionen opbevarer dine oplysninger indtil 20 ar efter din fratraeden.

Nar opbevaringspligten udlgber og et eventuelt arkiveringskrav jf. arkivioven er opfyldt, vil dine oplys-
ninger blive slettet, hvorefter regionen ikke lazengere har adgang til dem.

Overfgrsel til modtagere i tredjelande, herunder internationale organisationer
Vi overfarer i visse tilfaelde personoplysninger om dig til tredjelande.

Der vil ske overfgrsel af personoplysninger om dig i disse tilfaelde:
e Nar du gennemfgrer en personlighed- eller faerdighedstest sker der overfgrsel af dine person-
oplysninger (navn og e-mail) til vores databehandler i USA. Overfgrslen er sikker, da databe-
handleren har underskrevet EU-kommissionens standardkontraktsbestemmelser.

Formalene med og retsgrundlaget for behandlingen af dine personoplysninger
Regionen indsamler og behandler dine personoplysninger i forbindelse med din anseettelse og under
din anseettelse.
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Regionen behandler personoplysninger om dig til brug for lanudbetaling og @vrig administration af dit
ansaettelsesforhold.

Behandlingen sker til opfyldelse af arbejdsretlige forpligtelser eller rettigheder, kollektive overenskom-
ster eller pa baggrund af en konkret interesseafvejning.

Retsgrundlaget for behandlingen af dine personoplysninger er databeskyttelsesforordningen artikel 6,
stk. 1, litra b og databeskyttelsesloven § 12 for sa vidt angar almindelige oplysninger.

For sa vidt angar eventuelle falsomme personoplysninger henvises til databeskyttelsesforordningens
artikel 9, stk. 2, litra b og litra f og databeskyttelseslovens § 12.

Behandling af cpr-nummer sker med hjemmel i databeskyttelsesforordningens artikel 87 og databe-
skyttelseslovens § 11.

Sker der indhentelse af barne- og/eller straffeattest, sker behandlingen med hjemmel i databeskyttel-
sesforordningens artikel 10 og databeskyttelsesloven § 8.

Kontrolforanstaltninger
Regionen behandler desuden personoplysninger om dig i forbindelse med fglgende kontrolforanstalt-
ninger:

Videoovervagning
Visse omrader af regionens matrikler er videoovervaget. Der vil vaere tydelig skiltning eller pa anden
made oplysning om overvagningen pa disse omrader, i henhold til tv-overvagningsloven.

Formalet med videoovervagningen er primaert at skabe trygge rammer for personalet og at forebygge
kriminalitet. | tilfaelde af en konkret mistanke kan materialet fra videoovervagningen blive gennemgaet
og brugt i forbindelse med en personalesag.

Retsgrundlaget for behandlingen er databeskyttelsesforordningens artikel 6, stk. 1, litra e samt data-
beskyttelseslovens § 12, stk. 2, da behandlingen henhgrer under offentlig myndighedsudgvelse i for-
bindelse med dit ansasttelsesforhold.

Billedoptagelserne slettes senest 30 dage efter de er optaget jf. tv-overvagningslovens § 4 c, stk. 4.
Der kan dog forekomme tilfeelde, hvor optagelserne skal bruges i forbindelse med en konkret tvist, og
hvor optagelserne kan opbevares laengere. | sa fald vil du blive underrettet, fa oplyst hvor laenge opta-
gelserne gemmes og vil have krav pa at fa udleveret en kopi af optagelsen efter din anmodning.

Ngglekort
Nar du bruger dit ngglekort registreres og logges dit navn, kortets unikke kode, tidspunktet for oplast
dar, hvilken dgr kortet er brugt til og hvor pa matriklen dgren er placeret.

Formalet med logningen er at skabe trygge rammer for personalet ved at sikre, at uvedkommende
ikke har adgang. | tilfeelde af en konkret mistanke kan oplysninger om brugen af dit ngglekort blive
kontrolleret og brugt i forbindelse med en personalesag.

Retsgrundlaget for behandlingen er databeskyttelsesforordningens artikel 6, stk. 1, litra e samt data-

beskyttelseslovens § 12, stk. 2, da behandlingen henhgrer under offentlig myndighedsudgvelse i for-
bindelse med dit anseettelsesforhold.
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Data om naglekort opbevares i op til 3 ar, hvorefter de slettes. Opbevaringsperioden er valgt, da sy-
stemet ligeledes benyttes til at kontrollere medicinskabe. | forbindelse med svind fra medicinskabene
skal det kunne kontrolleres, hvem der har tilgaet medicinskabet.

GPS
Nar du benytter regionens biler, registreres dit navn i forbindelse med booking, og din karsel registre-
res af GPS-overvagning.

Registrering af medarbejdernes karsel i regionshusets biler sker til flere formal:
e SKAT kraever en registrering af medarbejdernes kgrsel for at sikre, at kerslen ikke bliver be-
skattet som fri bil.
e Bgder i forbindelse med kgrsel skal kunne videresendes til fareren af bilen, der haefter for bo-
den.
o | tilfaelde af en konkret mistanke kan oplysninger fra GPS-overvagningen blive gennemgaet og
brugt i forbindelse med en personalesag.

Retsgrundlaget for behandlingen er databeskyttelsesforordningens artikel 6, stk. 1, litra ¢ og databe-
skyttelseslovens § 12, stk. 2

Data om kersel opbevares i 5 ar i henhold til bogfgringsloven. Efter 5 ar slettes oplysningerne.

Log ved opslag i EPJ
Hvis du foretager opslag i en patients elektroniske patientjournal (EPJ) vil dit fornavn, efternavn og titel
veere tilgeengelig for patienten i de borgervendte elektroniske platforme, Sundhed.dk og MinSundhed.

Henvendelse fra patient

Hvis en patient henvender sig med mistanke om eventuelt uberettiget opslag, vil der ske opfalgning pa
om dit opslag er berettiget eller ej. Med henblik pa en vurdering af, om et opslag er uberettiget, kan
afdelingsledelsen tage en samtale med dig, hvor du far lejlighed til at redegare for opslaget. Hvis op-
slaget vurderes at vaere uberettiget, kan det fa ansaettelsesretlige konsekvenser

Lobende logopfalgning
Regionen laver Igbende logopfglgning pa patientbehandlingssystemer. Logopfalgningen sker ud fra
fastlagte haendelsesparametre med henblik pa at vurdere, om et opslag er uberettiget.

Hvis dit navn fremgar af loggen jf. de regionens udvalgte parametre for logopfelgning, vil der ske op-
folgning pa om dit opslag er berettiget eller ej. Med henblik pa en vurdering af, om et opslag er uberet-
tiget, kan afdelingsledelsen tage en samtale med dig, hvor du far lejlighed til at redeggre for opslaget.
Hvis opslaget vurderes at veere uberettiget, kan det fa ansaettelsesretlige konsekvenser

Formalet med logopfelgningen er at forebygge og handtere uberettigede oplag i patienters journaler.
Retsgrundlaget for behandlingen er databeskyttelsesforordningens artikel 6, stk. 1, litra ¢, da regionen
har en retlig forpligtelse til at foretage logning af alle anvendelser af personoplysninger i patientjourna-
ler.

Som hovedregel opbevares loggen i 6 maneder, hvorefter den slettes. Safremt der foreligger et seerligt
behov (eksempelvis i forbindelse med en verserende sag) kan loggen opbevares i 5 ar.

Generel logning og kontrol af medarbejderes dataanvendelse
Al dataanvendelse i Region Syddanmark logges. Det betyder, at man kan spore, hvem der har set el-
ler arbejdet med bestemte data.
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Loggen anvendes hovedsageligt til systemproblemer og fejlretninger. Loggen bruges ikke til at kontrol-
lere din brug af internet, mail eller fagsystemer, medmindre der er mistanke om misbrug eller strafbare
forhold (jf. bl.a. Aftale om Kontrolforanstaltninger).

Nar du foretager opslag pa borgere, patienter eller medarbejdere i regionens IT-systemet indsamles
der oplysninger om dine handlinger i systemet gennem logning. Loggen gennemgas regelmeaessigt,

bade automatisk og manuelt, hvorved der behandles oplysninger om dig. Der logges bade i patient-
journalsystemer, behandlingssystemer samt administrative systemer.

Retsgrundlaget for logningen sker pa baggrund af artikel 6, stk. 1, litra e samt databeskyttelseslovens
§ 12, stk. 2, da behandlingen henhgarer under offentlig myndighedsudgvelse i forbindelse med dit an-
seettelsesforhold.

Som hovedregel opbevares loggen i 6 maneder, hvorefter den slettes. Safremt der foreligger et saerligt
behov (eksempelvis i forbindelse med en verserende straffesag) kan loggen opbevares i 5 ar.

Brug af oplysninger ved konkret mistanke

Det primeere formal med loggen er at anvende denne til at opdage systemproblemer og i forbindelse
med fejlretninger. Der behandles alene oplysninger om dig i forbindelse med gennemgang af loggen,
safremt der er omstaendigheder, der giver anledning til mistanke om misbrug eller avrig kompromitte-
ring af sikkerheden. | denne situation vil behandlingsgrundlaget veere databeskyttelseslovens § 12,
stk. 2 og i visse tilfaelde databeskyttelsesforordningens artikel 9, stk. 1, litra f.

Dine rettigheder
Du har efter databeskyttelsesforordningen en raekke rettigheder i forhold til vores behandling af oplys-
ninger om dig.

Du kan lsese mere om disse rettigheder pa Region Syddanmarks
hjemmeside: regionsyddanmark.dk/dine-rettigheder

Klage til Datatilsynet
Du har ret til at indgive en klage til Datatilsynet, hvis du er utilfreds med den made, regionen behand-
ler dine personoplysninger pa.

Du finder Datatilsynets kontaktoplysninger pa datatilsynet.dk.
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